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نصائــح أمنيــة عامة
 General Security Tips



Section 01النصيحة 01
Security Stepsخطوات أمنية 

اســتخدم كلمــات مــرور قويــة وفريــدة 
لإدارة حســاباتك فــي البنــك الســعودي 

الفرنســي عبــر الإنترنــت. 
Use strong/complex passwords 
for your Fransi  Global account.5 حــدّث جميــع أنظمــة التشــغيل لأجهزتــك

الإلكترونيــة بمــا فــي ذلــك البرامــج المثبتــة 
ذات  والتطبيقــات  كالمتصفحــات  عليهــا 
الأهميــة كتطبيقــات الخدمــات المصرفيــة 
والحكوميــة وفــق آخــر تحديــث رســمي مــن 

المصــادر الموثوقــة.
Maintain the security of all your 
devices by keeping the operating 
system, browsers, and banking 
application up to date with the                
latest official/legitimate updates.

تجنّب استخدام أجهزة الجوال التي تم التعديل 
علــى أنظمــة التشــغيل فيهــا بطــرق غير مشــروعة 
لإزالــة قيــود الأمــان المثبتــة عليهــا أو مــا يســمى 

 .Rooting أو Jailbreak  بالـ
Avoid using un official/customized 
mobile phones through Jailbreak or 
rooting to access your banking services. 6 4

حدّث رقم هاتفك الجوال من خلال التواصل 
مع فريق الدعم للفرنسي جلوبال.

Update your mobile phone number 
only through Fransi Global support 
team. لا تكشف عن معلوماتك الشخصية أو 12

المصرفية من خلال المكالمات الهاتفية 
أو عبر الإنترنت.

Do not  disclose  your personal 
or banking information through 
phone  calls  or  online. 

لــن يطلــب منــك موظفــو البنــك الســعودي 
بمعلوماتــك  تزودهــم  أن  أبــداً  الفرنســي 
الشــخصية أو المصرفيــة عبــر الهاتــف أو الرســائل 
بطاقــة  )مثــل  الإلكترونــي  البريــد  أو  النصيــة 
كلمــة  الائتمانيــة،  البطاقــة  أو  الآلــي  الصــراف 

التوثيــق(. رمــز  أو  المســتخدم  اســم  المــرور، 
BSF  staff  will  never ask you to provide 
personal or banking information such 
as credit/ debit card information, 
password, username, or one-time PIN 
over the phone or via text messages.

3

فعّل التوثيق الثنائي المعتمد عبر استخدام 
جهاز المشفر أو تطبيق المشفر.

Add an extra layer of security by 
enabling two-factor authentication 
via a security Token device or soft 
Token app. 7



How to create a strong password? كيف تنشئ كلمة مرور قوية!
Section 02 النصيحة 02

طــول كلمــة المــرور!  لتكــن كلمــة المــرور 
مكونــة مــن 8 إلــى 10 أحــرف علــى الأقــل.
Password length! Make your 
password at least 8 to 10 characters 
long. 12 استخــــدام مجموعـــة من الرموز المتنوعة

يعنــي كلمــة مــرور قويــة! أضف علــى الأقل 
حرفًــا كبيــرًا واحــدًا مــع اســتخدام الأعــداد )-0

9(، وحرفًــا خاصًــا واحــداً علــى الأقــل مثــل )@ 
أو # أو $ أو غيــر ذلــك(.

Complex combination means strong 
passwords! Add at least one capital 
letter, numeral (0-9), and special 
character (@, #, $, etc.)

ليكــن مــن الصعــب تخمينهــا! تجنّــب استــــخدام 
المعلومــات الشخصيــــة )رقــم الهويــة أو يــوم 
الميــاد أو رقــم الهاتــف أو أســماء الزوج/الزوجــة 

وأفــراد الأســرة(.
Make it harder to guess! Avoid using 
personal information (ID number, birthday, 
phone number,  spouse or family member 
names.)

3
أنشــئ كلمــة مــرور فريــدة يســهل عليك 
تذكرهــا! تجنــب كتابــة كلمــات المــرور علــى 
بــدون  عــادي  كنــص  حفظهــا  أو  الــورق 

تشــفير علــى هاتفــك أو حاســوبك.
Create it as unique but memorable! 
Avoid writing your passwords on 
papers or saving them as plaintext on 
your phone or computer.

الكلمــات الســرية ليســت للمشــاركة! لا 45
تشــارك أبــدًا كلمــات المــرور مــع الآخريــن 
ولــو كانــوا أصدقــاء أو مــن أفــراد العائلــة.

Sharing is not caring! Never share 
your passwords with others even 
friends and family members. 

جميــع  فــي  المــرور!  كلمــات  تكــرار  عــدم 
التطبيقــات كــي لا يســهل علــى المحتــال اختــراق 

التطبيقــات جميــع 
Avoid using un official/customized mobile 
phones through Jailbreak or rooting to 
access your banking services. 6





التعرف على عمليات الاحتيال 
والهندسة الاجتماعية
Identify Scams and 
Social Engineering



هــي محاولــة للتلاعــب بشــخص مــا وخداعــة حتــى يقــوم بمشــاركة 
وذلــك  الســرية  معلوماتــه  عــن  الإفصــاح  أو  الشــخصية  معلوماتــه 
بقصــد ســرقة أموالــه أو انتحــال شــخصيته فــي عمليــات احتيــال أخــرى.

عنــك  معلومــات  جمــع  بقصــد  معــك  للتواصــل  المحتالــون  يســعى 
والحصــول علــى معلومــات ســرية كاســم المســتخدم أو كلمــات المــرور 
أو معلومــات بطاقــة الائتمــان أو الصــراف الآلــي. ويقــوم المحتالــون 
نصيــة  رســائل  عبــر  ومختلفــة  مخادعــة  أســاليب  مســتخدمين  بذلــك 
أو رســائل واتســاب أو رســائل فوريــة زائفــة، أو عبــر وســائل التواصــل 
معــك  التواصــل  محاولــة  حتــى  أو  الهاتــف،  مكالمــات  أو  الاجتماعــي 

وجهــاً لوجــه. 
 

Scam is an attempt to manipulate or trick someone into 
sharing their personal or confidential information with 
the intention of stealing their money or impersonating 
their identity for further scamming campaigns. 

Scammers might attempt to contact you in order to 
steal your sensitive information such as username, 
passwords, or credit/debit cards information through 
many different techniques such as: fake text messages, 
WhatsApp messages, instant messaging, through social 
media, via phone calls or even reach you in person.

  !What is a scamما هي عمليات الاحتيال )scam(؟ 
Section 01النصيحة 01



 !What is a Phishingما هو التصيّد الإلكتروني؟ 

الاحتيــال  عمليــات  مــن  الأشــهر  النــوع  هــو  الإلكترونــي  التصيّــد 
ــة، وهــو شــكل مــن أشــكال الرســائل الزائفــة التــي تدعــي  الإلكتروني
أنهــا تنتمــي لجهــات رســمية مثــل المؤسســات الحكوميــة والشــركات 
المشــهورة أو الخدمــات التــي يشــترك فيهــا عامــة المســتخدمين 

كخدمــات البريــد وخدمــات التســوق الإلكترونــي.

Phishing is one of the most common type of scams 
which is a form of  deceptive and fake messages that 
appear to be coming from a legitimate source such 
as governmental institutions, popular companies, or 
services that victims subscribe to. 

Section 02النصيحة 02

البريــد  عبــر  التصيّــد  رســائل  تصلــك  قــد 
أو  للنقــر عليهــا  روابــط  الإلكترونــي مــع 
مرفقــات تتضمــن برمجيــات خبيثــة لتقــوم 

بتحميلهــا.

Phishing messages might come 
to you via emails with links to click 
on or attachments that contain 
malwares to download.

وســائل  عبــر  التصيّــد  رســائل  تصلــك  قــد 
التواصــل الاجتماعــي، مثــل تويتــر وواتســاب 
ولينكــدإن وإنســتغرام أو فيســبوك، بطــرق 
احتيــال مختلفــة تطلــب منــك إرســال صــورة أو 
معلومــات بطاقــة الصــراف الآلي/الائتمانيــة 
ــل المؤقــت المرســل  أو مشــاركة رمــز التفعي

ــة. إليــك برســالة نصي
Phishing messages might also 
come to you via social media such 
as Twitter, WhatsApp, LinkedIn, 
Instagram or Facebook asking for 
your credit/debit card information 
or a copy of your card. 

3 1
قــد تصلــك رســائل التصيّــد عبــر الرســائل 
النصيــة القصيــرة وتتضمــن روابــط للنقــر 

عليهــا أو تعليمــات لتتبعهــا
Phishing messages might come 
to you via SMS text messages 
with links to click on or instructions 
to follow. 

2



مرسِل مشبوه: 1
رقــم هاتــف  آتيــة مــن  رســالة 
أو اســم حســاب أو عنــوان بريــد 

تعرفــه. لا  إلكترونــي 

لغة غير مألوفة مشتملة 2
على أخطاء نحوية: 

أخطــاء  علــى  تحتــوي  رســالة 
هجائيــة أو نحويــة ولهــا تنســيق 

معتــاد.  غيــر 

طلب يحثك على التصرف 
بطريقة عاجلة: 3

Suspicious sender: 
A message coming from a 
phone number, account name, 
or email address that you do 
not know. 

Unusual language with 
grammar mistakes: 

A message coming from a 
phone number, account name, 
or email address that you do 
not know. 

Urgent call for action:

A message warning you that 
a certain service is about to 
be disabled or revoked if you 
do not pay a fine or click a link 
immediately!

A message asking you to 
provide the One-time password 
received via text message 
immediately to help you with a 
service or application. 

علامات تحذيرية تساعدك للتعرف على 
حملات التصيد!

Warning signs of phishing 
campaigns! 

رســالة تحــذرك بــأن خدمــة معينــة 
علــى وشــك أن تتعطــل إذا لــم 
تدفــع غرامة أو تضغط علــى رابط 

علــى الفــور!

رســالة تطلــب منــك مشــاركة رمــز 
التفعيل المســتخدم لمرة واحدة 
الرســائل  عبــر  اســتلمته  الــذي 
النصيــة أو البريــد الإلكتروني على 
أو  بخدمــة  لمســاعدتك  الفــور  

تطبيــق.

Section 03النصيحة 03

4Unexpected request: طلب غير متوقع:

A message trying to convince 
you to give your personal 
information in order to receive 
discount offer or a prize.

A message asking for your 
personal information to confirm 
a shipment or a service request 
you do not know and without 
any confirmation numbers to 
check!

A message asking you to accept 
transferring funds in and out 
of your own bank account to a 
third party and promis granting 
you easy money in return of this 
service.

رســالة  تأتــي مــن صديــق أو فــرد مــن       
العائلــة أو شــخص تعرفــه تشــتمل 
علــى طلــب غيــر معتــاد، مثــل تحويــل 
مــال إلــى شــخص آخــر غيــر معــروف.

رســالة تســتغل مواســم ســنوية أو       
أحــداث عالميــة، مثــل كوفيــد-19، 
لتخدع النــاس بمعلومــات أو خدمات 

زائفــة. 

A message that comes from a 
friend, family, or someone you 
know with unusual request 
such as transferring money to 
unknown third person.

A message that takes advantage                 
of holydays or latest trends such 
as COVID 19, to deceive people 
with fake information or services.  

رسـالـــة تـحــــاول إقـنـاعـــك بـتـقـديـــم    
معلومــات شــخصية لتصلك عــروض 

خصــم أو جوائــز.

رســالة تطلب معلوماتك الشخصية        
لتأكيــد شــحنة أو طلــب خدمــة لــم 
تقم بتقديــم طلــب عليهــا، ودون أي 

أرقــام تأكيــد حتــى تتحقــق منهــا!

رســالة تطلــب منــك قبــول تحويــل 
أمــوال إلى حســابك المصرفــي ومنه 
إلــى طــرف آخــر، مــع الوعــد بمنحــك 

مبلــغ مالــي نظيــر هــذه الخدمــة.



?What to do in case you received scamsماذا تفعل إذا تلقيت عمليات احتيال؟
Section 04النصيحة 04

لا تقــم بالــرد مطلقًــا علــى أي رسـائــــل 
إلكترونيــة مشــبوهة أو مكالمــات مــن 

مصــادر غيــر معروفــة.  
Do not respond at all if you receive 
emails, messages, or phone calls 
from unknown sources. 12 لا تقــم بمشــاركة أي معلومــات ســرية

أو  النصيــة  الرســائل  أو  الهاتــف  عبــر 
الإلكترونيــة. الرســائل 

Do not ever give confidential 
information over the phone, via 
text message or emails. 

لا تثــق بالمتصــل أو المرســل حتــى لــو زعــم 
أنــه موظــف فــي مؤسســة موثوقــة مــا لــم 
يتواصــل  معــك مــن خــال أرقــام الهواتــف 
الرســمية  الإلكترونيــة  البريــد  عناويــن  أو 
الموثقــة فــي موقــع المؤسســة الرســمي. 
Do not trust the caller or sender 
even if they claim to be an employee 
from a legitimate organization you 
subscribe to. 

3
المرسِــل،  هويــة  مــن  لتتحقــق  ابحــث 
بالرقــم  الاتصــال  طريــق  عــن  واســأل 
الرســمي للمؤسســة أو زيارتها شخصيًا.
Do your research to validate 
the sender identity and request 
by calling the official number of 
the organization or visit them in 
person. 

ضحيــة 45 وقعــت  أنــك  تعتقــد  كنــت  إذا 
فــوراً  ذلــك  عــن  أبلــغ  احتيــال،  لعمليــة 
If you think you may have been 
a victim of a scam, report it 
immediately!



إذا لاحظــت أي أنشــطة مشــبوهة علــى حســاباتك، أو 
شــعرت بأنــك وقعــت ضحيــة لعمليــة احتيــال وأرســلت 
أي معلومــات ســرية أو مصرفيــة للمحتاليــن، أبلــغ عــن 

ــر علــى: هــذا فــورًا بالاتصــال بفرنســي كي

If you notice any suspicious activity on your 
accounts, or if you fallvictim to criminals and 
sent any confidential or banking information to 
scammers.

!How to Report suspicious activitiesكيف تبلغ عن الأنشطة المشبوهة!
Section 05النصيحة 05

البريد الإلكتروني :
Email

FransiGlobal@alfransi.com.sa 



FransiGlobal Secure
Online Banking

فرنسي جلوبال الخدمات
 المصرفية الآمنة عبر الإنترنت



 اســتخدم احــدى المتصفحــات المعتمــدة مــن 1
إلــى  للوصــول  الفرنســي  الســعودي  البنــك 

جلوبــال”. “فرنســي  علــى  حســابك 

تأكــد مــن تحديــث متصفــح الانترنــت الخــاص بــك 2
مــن المصــادر الرســمية والموثوقــة.

3 Use only the approved browsers list 
from BSF to access your FransiGlobal 
account. 

Make sure your web browser is 
updated from the official sources.

https://digital.fransiglobal.com/
to access your FransiGlobal account.

Type the following URL address: 

 Secure Online Bankingالخدمات المصرفية الآمنة عبر الإنترنت 

اكتب عنوان URL الآتي: 

للوصول إلى حسابك على “فرنسي جلوبال”.
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4Double check the URL of the website, 
it has to start with [https not http]. 
Notice! The “s” represents secure 
browsing. 

بالموقــع،  الخــاص   URL عنــوان  مــن  تحقــق 
 .]http وليــس   https[ بـــ  يبــدأ  أن  فيجــب 
الآمــن. التصفّــح  تمثــل   ”S“ الـــ  ملحوظــة! 

https://digital.fransiglobal.com/ 



تأكــد مــن عــدم تســجيل الدخــول إلــى حســابك 
فــي فرنســي جلوبــال مســتخدماً شــبكات الواي 
خــال  مــن  أو  الموثوقــة،  العامة/غيــر  فــاي 
حواســيب  أو  لوحيــة  وأجهــزة  ذكيــة  هواتــف 

مشــتركة مــع الآخريــن أو غيــر محميــة.
Be careful not to log into Fransi Global 
through public /untrusted Wi-Fi networks 
or from shared or unprotected smart 
phones, tablets, and computers. 

5
6

وفريــدة لإدارة  قويــة  مــرور  كلمــات  اســتخدم 
حســابك فــي البنــك الســعودي الفرنســي عبــر 

الإنترنــت.
Use strong and complex passwords  
for your FransiGlobal online accounts. 

علــى  مشــبوهة  أنشــطة  أي  لاحظــت  إذا 
حســابك علــى “فرنســي جلوبــال”، أبلــغ البنــك 

الفــور.  علــى  الفرنســي  الســعودي 

If you notice any suspicious activities 
on your FransiGlobal account, report 
it to BSF immediately.

7
تجنّــب قبــول خاصيــة الحفــظ التلقائــي لكلمــات 
عنــد  المتصفحــات  لــك  تقدمهــا  التــي  المــرور 

تســجيل الدخــول إلــى “فرنســي جلوبــال”.

Avoid accepting passwords auto-save 
feature prompted to you by the browser 
upon logging into FransiGlobal.8
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